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1. Kernel Parameter in Linux
Kernel Parameter란

커널 파라미터는 리눅스 커널이 시스템 리소스를 관리하고 동작하는 방식을 제어하
는 설정값입니다. 이들은 /proc/sys 경로 아래에 존재하며, 네트워크, 메모리, 파일 
시스템 등 다양한 커널 기능에 영향을 줍니다.

Kernel Pamater 튜닝의 중요성

적절한 Kernel Parameter 튜닝은 시스템의 성능과 안정성에 큰 영향을 미칩니다. 

ex)

somaxconn: TCP 연결 큐의 최대 길이를 설정합니다. 기본 값이 낮은 경
우, 높은 트래픽에서 연결이 거부되거나 지연될 수 있습니다.
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vm.swappiness: 메모리 부족 시 스왑 사용 비율을 조절하는데, 기본값
이 높을 경우 불필요한 디스크 I/O로 인해 성능 저하가 발생할 수 있음.

2. Automatic Optimization of Linux Kernel 
Parameters  with OpenAI
운영자가 직접 Kernel Parameter를 관리할 때

장점 

시스템에 대한 이해와 경험을 바탕으로 정확하게 필요한 parameter 값을 설정 
할 수 있음.

단점

실시간으로 대응하기 어려움.

어떤 kernel parameter를 변경해야 하는 지 인식하지 못하는 경우도 있음.

💡 운영자가 직업 관리할 때의 단점을 보완하기 위해 AI를 활용해 데이터를 기반으
로  최적의 커널 파라미터를 추천 및 자동 설정합니다.

Base Architecture

3. How to Build
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언어 : Golang

로직

1분 간격으로 CPU, 메모리, 네트워크, I/O 등의 메트릭 수집

10분 간격으로 수집 된 데이터를 OpenAI에 전송

모델은 각 kernel parameter에 대해 아래와 같은 응답을 반환 

추천 값

추천 이유

현재 상태에서 자동 설정이 가능한지 여부

반환 된 결과를 기반으로 다음과 같은 조치를 수행:

AI 판단이 안전할 경우 & 운영자가 미리 자동 설정을 허용한 parameter의 경
우 →  자동 설정 적용 

위험할 경우 운영자에게 알림 전송 및 승인 대기 → 승인 완료 시 자동 적용

4. Demo
somaxconn default가 4096인 ubuntu server에서 Recv-q의 크기를 최대 값에 
가까이 늘렸을 경우 → 늘리기를 추천 (자동 설정 가능하다 판단)

Recv-q의 크기를 다시 줄였을 경우 → 4096에서 변경할 필요 없다고 판단
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5. Conclusion
AI를 활용한 커널 파라미터 자동 최적화의 장점

데이터 기반의 튜닝

운영자의 경험에 의존하지 않고, 실시간으로 수집 되는 데이터를 기반으로 파라
미터 설정 가능

실시간 대응

주기적으로 작동하기에 실시간 대응이 가능함

일관성 확보

동일한 상황일 때 동일한 판단을 내릴 수 있음 

한계점

설정 실패 시 리스크 존재

자동 설정에 대한 리스크를 최대한 줄였지만, 이로 인해 서비스의 장애가 유발
될 수 있다는 점은 피할 수 없음
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해당 시스템에 대한 이해도 부족

오랜 시간 시스템에 대한 이해도를 쌓아온 운영자와 다르게 AI는 일반적인 판단
밖에 내릴 수 없음 

추후 발전 가능성

시스템 특성 별로 AI 모델을 분리 한 뒤,  실제 성능 개선 여부를 지속적으로 학습에 
반영한다면 치명적인 시스템에 대한 이해도 부족을 점차 줄여갈 수 있을 것 같음.
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