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리눅스  컨테이너  개요

1. 경량 VM

2. 리눅스 커널 공유

3. 프로세스 및 FS 격리

4. 서로 다른 배포판 기능 사용

(예: 시스템 라이브러리)
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AppArmor 개요

1. 커널 수준 보안 모듈

2. 정책 집합(Policy Set) 기반

3. 경로 기반(Path-based) 
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컨테이너  격리 시나리오
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컨테이너  격리 시나리오
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컨테이너  격리 시나리오
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AppArmor Policy 운영 모델



Profile 기반 모델
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Policy Namespace 기반 모델
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Policy Namespace 시연



Profile vs. Policy Namespace 모델

Policy Namespace

● Nested Namespace 가능

● 자유로운 AppArmor 운영

● 복잡한 Policy 설계

● 학습 곡선이 높은 편

● 대규모 Container 운영시 적합

Profile

● Nested Namespace 불가능

● 제한적인 AppArmor 운영

● 경량 Policy 설계

● 학습 곡선이 낮은 편

● 집, 학교에서 운영시 적합



자동차  S/W 보안을  위한 기술 비교

Hypervisor

Ubuntu
시스템 기능

Android
시스템 기능

SoC H/W

OS (리눅스 커널)

Ubuntu
시스템 기능

Android
시스템 기능

SoC H/W

또
는

1. 서로 다른 시스템 운영

2. 빠르고 쉬운 통합

3. 자원 제어

(Resource Control)

4. 보안 강화

(Security Hardening)

리눅스 커널 안드로이드 컨테이너 A 컨테이너 B



Q & A



Appendix



Appendix

● apparmor_parser -r -W -n “restrict-ns” <profile-file>

● docker run -- -it --security-opt apparmor=”:restrict-ns://docker-default” ubuntu:24.04 bash

● apparmor_parser -R -W -n “restrict-ns” <profile-file>


